Ochrona danych osobowych oraz
bezpieczenstwo informaciji w call / contact center |




DANE OSOBOWE

SZCZEGOLNE KATEGORIE

ZWYKLE DANYCH OSOBOWYCH
(DANE WRAZLIWE / SENSYTYWNE)
Wszelkie informacje o Wymagajg szczegdélnej ochrony,
zidentyfikowanej lub mozliwej do poniewaz ich przetwarzanie niesie za
zidentyfikowania osobie fizycznej, sobg wysokie ryzyko dla

ktére nie nalezg do szczegdlnych podstawowych praw i wolnosci 0sob,
kategorii danych osobowych ktérych dotyczg te dane



DANE OSOBOWE ZWYKLE

- IMIE = NUMER DOWODU

OSOBISTEGO
= NAZWISKO = NUMER TELEFONU
= ADRES E-MAIL = IMIONA RODZICOW
= ADRES ZAMIESZKANIA = KOLOR OCZU
= PESEL = DANE O LOKALIZACJI
= NIP = DATA URODZENIA
= STANOWISKO = WIEK

= NUMER RACHUNKU

BANKOWEGO = ADRES ZAMELDOWANIA



SZCZEGOLNE KATEGORIE DANYCH OSOBOWYCH

Dane ujawniajace
pochodzenie rasowe
lub etniczne

Dane ujawniajace poglady Dane ujawniajace Dane ujawniajace

polityczne

przekonania religijne lub przynaleznos¢ do
swiatopogladowe zwiazkéw zawodowych

Informacja
Informacja o deklarowaniu Informacja
o przynaleznosci do poparcia lub braku Informaca o przynaleznos$ci do
grupy etnicznej. poparcia dla danej o przynaleznosci zwigzku zawodowego

partii politycznej Wyznaniowej

Informacja o

Informapja o deklarowaniu poparcia
przynaleznosci dla dziatan oséb
rasowej. sprawujgcych wiadze .
polityczna Informacja o tym, ze

ktos deklaruje sie jako
ateista, agnostyk



SZCZEGOLNE KATEGORIE DANYCH OSOBOWYCH

Dane dotyczace

seksualnosci lub
orientacji seksualnej

Dane genetyczne Dane biometryczne Dane dotyczace zdrowia

Informacje o

odziedziczonych lub

nabytych cechach

genetycznych (np.
analiza prébki
biologicznej)

Wyniki badan
genetycznych

Wizerunek twarzy
(skan ryséw twarzy
lub fotografia, o ile
jest przetwarzana
specjalnymi
metodami
technicznymi,
umozliwiajgcymi
jednoznaczng
identyfikacje osoby
fizycznej lub
potwierdzenie jej
tozsamosci)

Dane

daktyloskopijne (np.

odcisk palca)

Skan siatkowki oka

Informacje o zdrowiu
fizycznym lub
psychicznym osoby
fizycznej —w tym o
korzystaniu z ustug
opieki zdrowotnej

Informacje zbierane
podczas rejestracji do
ustug opieki zdrowotnej
lub podczas swiadczenia
jej ustug opieki
zdrowotnej

Informacje pochodzace
z badan laboratoryjnych
lub lekarskich czesci ciata
lub ptynéw ustrojowych,
w tym danych
genetycznych i probek
biologicznych

Wszelkie informacje, na
przyktad o chorobie,
niepetnosprawnosci,

ryzyku choroby, historii
medycznej, leczeniu
klinicznym lub stanie

fizjologicznym lub
biomedycznym

Informacja
o orientacji
seksualnej dane
osoby (deklarowanie
sie jako np. hetero-,
homo- lub
biseksualista)

Informacja
dotyczgca zycia
seksualnego



PRZETWARZANIE

WSZELKIE OPERACJE WYKONYWANE NA DANYCH OSOBOWYCH,
W SZCZEGOLNOSCI:

= MODYFIKOWANIE

= UTRWALANIE

= ORGANIZOWANIE

= PORZADKOWANIE

= PRZECHOWYWANIE
= ADAPTOWANIE

= ZBIERANIE

= POBIERANIE

Zbieranie danych osobowych
podczas kontaktu telefonicznego
stanowi przetwarzanie danych

PRZEGLADANIE
USUWANIE
UJAWNIANIE
DOPASOWYWANIE

Y ACZENIE
OGRANICZANIE
WYKORZYSTYWANIE
NISZCZENIE

Wykorzystywanie danych w celu
nawigzania kontaktu
telefonicznego stanowi
przetwarzanie danych



ADMINISTRATOR | PODMIOT PRZETWARZAJACY

DWA RODZAJE
PODMIOTOW, KTORE
PRZETWARZAJA
DANE

ADMINISTRATOR PODMIOT
DANYCH PRZETWARZAJACY
OSOBOWYCH (PROCESOR)

Zleceniodawca (klient,

na zlecenie ktérego Call / contact center
swiadczone sg ustugi

call / contact center)



PODMIOT PRZETWARZAJACY
ADMINISTRATOR (PROCESOR)

Decyduje o celach i sposobach
przetwarzania danych osobowych (w
jakim celu dane osobowe zostang
wykorzystane, jak dtugo beda
przechowywane, w jaki sposob bedag
przechowywane).

Wydaje polecenia Podmiotowi

przetwarzajgcemu.

Podejmuje decyzje o realizacji praw
oso6b, ktérych dotyczg dane osobowe
(w przypadku zgtoszenia zgdania
wycofania zgody / sprzeciwu wobec
przetwarzania / usuniecia danych,
decyduje o tym, czy przetwarzanie
zostanie zaprzestane / dane zostang
usuniete).

Przetwarza dane osobowe w imieniu
Administratora oraz na jego zlecenie.
Nie decyduje o celach ani sposobach
przetwarzania danych.

Przetwarza dane
udokumentowane
Administratora.

wylacznie na
polecenie

Pomaga administratorowi w realizacji
praw osoéb, ale nie jest uprawniony
do samodzielnego decydowania
0 zaprzestaniu przetwarzania / usuwaniu
danych. W przypadku zgtoszenia
takiego zgdania jedynie informuje o tym
Administratora, a usuwa dane jedynie na
wyrazne polecenie administratora.



PODMIOT PRZETWARZAJACY
ADMINISTRATOR (PROCESOR)

Klient zleca call / contact center np.: (i)
przeprowadzenie akcji marketingowej;
(i) obstuge sprzedazy; (iii) obstuge
infolinii, co wiaze sie z przetwarzaniem
danych osobowych oséb, z ktoérymi
kontaktuja sie konsultanci

Klient jest administratorem danych
osobowych o0s6b, z ktorymi kontaktuje
sie call / contact center, dlatego w
trakcie rozmowy wskazuje sie, ze
administratorem danych osobowych jest
klient (np. Administratorem Pana danych
osobowych jest... / Dzwonie w imieniu

).

Call / contact center Swiadczy ustuge na
zlecenie Kklienta | przetwarza dane
osobowe w imieniu Klienta.

Call / contact center jest podmiotem
przetwarzajgcym (procesorem), dlatego
podczas rozmowy nie podaje sie danych
spoftki, ktora swiadczy wustugi call /
contact center.



ZASADY DOTYCZACE PRZETWARZANIA DANYCH
OSOBOWYCH

DANE OSOBOWE MUSZA BYC:

ZGODNOSC Z PRAWEM,

o RZETELNOSC,
osoby, ktérej dane dotycza. PRZEJRZYSTOSC

Przetwarzane zgodnie z prawem, rzetelnie i w sposoéb przejrzysty dla

Zbierane w konkretnych, wyraznych i prawnie uzasadnionych

. . . . . . OGRANICZENIE CELU
celach i nieprzetwarzane dalej w sposéb niezgodny z tymi celami.

Adekwatne, stosowne oraz ograniczone do tego, co niezbedne do

. . MINIMALIZACJA
celéw, w ktorych sg przetwarzane.

Prawidtowe i w razie potrzeby uaktualniane; nalezy podjg¢ wszelkie
rozsgdne dziatania, aby dane osobowe, ktore sg nieprawidtowe w
Swietle celow ich przetwarzania, zostalty niezwitocznie usuniete Iub
sprostowane.

PRAWIDLOWOSC

Przechowywane w formie umozliwiajgcej identyfikacje osoby, ktorej

dane dotycza, przez okres nie diuzszy, niz jest to niezbedne do OGRANICZENIE

: - PRZECHOWYWANIA
celow, w ktorych dane te sg przetwarzane.

Przetwarzane w sposob zapewniajgcy odpowiednie bezpieczenstwo

danych osobowych, w tym ochron rzed niedozwolonym Ilub .
any y y e P y INTEGRALNOSC
niezgodnym z prawem przetwarzaniem oraz przypadkowg utratg, | POUENOSC
zniszczeniem lub uszkodzeniem, za pomocg odpowiednich srodkéw

technicznych lub organizacyjnych.

Administrator jest odpowiedzialny za przestrzeganie ww. zasad i musi ROZLICZALNOSE

by¢ w stanie wykazac ich przestrzeganie.



PODSTAWY PRZETWARZANIA DANYCH OSOBOWYCH

ZWYKLYCH

Osoba, ktérej dane dotyczg wyrazita zgode na przetwarzanie swoich
danych osobowych w jednym lub wiekszej liczbie okreslonych celow.

Przetwarzanie jest niezbedne do wykonania umowy, ktérej strong
jest osoba, ktérej dane dotyczg, lub do podjecia dziatan na zgdanie
osoby, ktorej dane dotyczg, przed zawarciem umowy.

Przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego
cigzacego na administratorze.

Przetwarzanie jest niezbedne do ochrony zywotnych intereséw
osoby, ktérej dane dotyczg, lub innej osoby fizyczne,;.

Przetwarzanie jest niezbedne do wykonania zadania
realizowanego w interesie publicznym Ilub w ramach
sprawowania wiladzy publicznej powierzonej administratorow.

Przetwarzanie jest niezbedne do celow wynikajgcych z prawnie
uzasadnionych intereséw realizowanych przez administratora lub
przez strone trzecig, z wyjatkiem sytuacji, w ktoérych nadrzedny
charakter wobec tych interesow majg interesy lub podstawowe prawa
i wolnosci osoby, ktérej dane dotyczg, wymagajgce ochrony danych
osobowych, w szczegolnosci gdy osoba, ktorej dane dotyczg, jest
dzieckiem.

PODSTAWA PRAWNA

Art. 6 ust. 1 lit. a) RODO

Art. 6 ust. 1 lit. b) RODO

Art. 6 ust. 1 lit. c) RODO

Art. 6 ust. 1 lit. d) RODO

Art. 6 ust. 1 lit. e) RODO

Art. 6 ust. 1 lit. f) RODO



OCHRONA DANYCH OSOBOWYCH W ZWIAZKU ZE
SWIADCZENIEM USLUG CALL / CONTACT CENTER -

INSTRUKCJA POSTEPOWANIA DLA KONSULTANTOW

ZALOZENIA

Instrukcja okresla zasady i procedury przetwarzania danych osobowych w zwigzku ze
swiadczeniem ustug call / contact center na rzecz klientow Spétki (dalej jako:
.Zleceniodawcy”).

Celem Instrukcji jest zapewnienie przetwarzania danych osobowych w zwigzku ze
swiadczeniem ustug call / contact center w sposob zgodny z obowigzujgcymi przepisami
prawa, w szczegdlnosci z przepisami rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku
Z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzgadzenie o ochronie danych), dalej jako: ,RODO”
oraz regulacjami wewnetrznymi obowigzujgcymi w Grupie Kapitatowej Arteria (dalej jako: ,GK
Arteria”).

W razie jakichkolwiek watpliwosci lub probleméw
zwigzanych z ochrong danych osobowych
w zwigzku z prowadzonym projektem, jak i ze stosowaniem
Instrukcji, nalezy niezwtocznie skontaktowac sie z
Kierownikiem Projektu.



REGULACJE WEWNETRZNE OBOWIAZUJACE W GK ARTERIA — (I) DOKUMENTACJA

OCHRONY DANYCH OSOBOWYCH

Polityka bezpieczenstwa — zasady ochrony danych osobowych (dokument gtéwny)

S - [

10.

11.

Zatgcznik numer 1 — Procedura przetwarzania danych osobowych w rekrutacji
i zatrudnieniu

Zatgcznik numer 2 — Procedura stosowania monitoringu
Zatgcznik numer 3 — Procedura realizacji praw osoéb, ktérych dotyczg dane osobowe

Zatgcznik numer 4 — Polityka przekazywania danych

Zatgcznik numer 5 — Ocena skutkow przetwarzania dla ochrony danych
Zatgcznik numer 6 — Polityka dotyczgca naruszen ochrony danych
Zatgcznik numer 7 — Stosowanie zasady prywatnosci na etapie projektowania

Zatgcznik numer 8 — Polityka retencji danych osobowych

Zatgcznik numer 9 — Procedura postepowania w przypadku kontroli przestrzegania
przepisow o ochronie danych osobowych

Zatgcznik numer 10 — Procedura pozyskiwania zgdd na przetwarzanie danych osobowych
oraz przetwarzania danych w celach marketingowych

Zatgcznik numer 11 — Wiasciwe zabezpieczanie danych osobowych i doskonalenie
systemow bezpieczenstwa uzytkowanych zasobow



KAZDA OSOBA, KTOREJ DANE DOTYCZA,

MA PRAWO DO:
DOSTEPU DO DANYCH OSOBOWYCH

SPROSTOWANIA DANYCH

USUNIECIA DANYCH (,,PRAWO DO BYCIA ZAPOMNIANYM”)
OGRANICZENIA PRZETWARZANIA

PRZENOSZENIA DANYCH

WNIESIENIA SPRZECIWU WOBEC PRZETWARZANIA DANYCH
OSOBOWYCH

WYCOFANIA ZGODY NA PRZETWARZANIE DANYCH OSOBOWYCH

Osoby, z ktéorymi kontaktuje sie konsultant, moga
zgtaszac€ telefonicznie skargi i wnioski zwigzane
z realizacja ww. praw.



ZGODA NA PRZETWARZANIE DANYCH OSOBOWYCH — ROZLICZALNOSC

Jezeli podczas rozmowy pobierana jest zgoda na przetwarzanie
1. danych osobowych, to call / contact center musi byé w stanie

udowodni¢ Klientowi, ze zgoda taka zostata pobrana.

Administrator (Klient call / contact center) powinien by¢

w stanie wykaza¢, ze zgoda zostala udzielona (np.
2. w przypadku kontroli przestrzegania przepisébw o ochronie

danych). Jest w stanie to wykazac jedynie, jezeli otrzyma od call /

contact center dowod pobrania zgody.

W sytuacji, gdy zgoda pobierana jest za posrednictwem telefonu,

3 nalezy odczyta¢ rozmowcy tres¢ zgody oraz poprosic

" 0 wypowiedzenie stow: ,Wyrazam zgode”, ,Zgadzam sie” lub ,Tak”.
Przebieg takiej rozmowy powinien zosta¢ utrwalony.



OBOWIAZKI KONSULTANTA




KONSULTANT JEST OBOWIAZANY DO:

zapoznania sie z trescig Instrukcji postepowania z danymi osobowymi przez
pracownikéw call / contact center i przestrzegania zasad w niej zawartych.
Instrukcja dostepna jest na stanowisku pracy kazdego konsultanta.

zapoznania sie z trescig Polityki bezpieczeinstwa i przestrzegania zasad
w niej zawartych. W GK Arteria obowigzuje Polityka bezpieczenstwa
okreslajgca zasady przetwarzania danych osobowych w spotkach GK Arteria.
Kazdy konsultant jest obowigzany do zapoznania sie z trescig Polityki
bezpieczenstwa i przestrzegania zasad w niej zawartych.

przetwarzania danych osobowych zgodnie z przepisami o ochronie danych
osobowych, w szczegolnosci przepisami RODO. Przed rozpoczeciem pracy
kazdy konsultant jest obowigzany wzig¢ udziat w szkoleniu z zakresu ochrony
danych osobowych oraz regulacji wewnetrznych obowigzujagcych w GK
Arteria.

zachowania w tajemnicy danych osobowych. Kazdy konsultant jest
obowigzany do zachowania w tajemnicy przetwarzanych danych
osobowych i sposobdéw ich zabezpieczenia.



ZASADY SWIADCZENIA USLUG CALL / CONTACT

CENTER W SPOSOB ZGODNY Z PRZEPISAMI
O OCHRONIE DANYCH OSOBOWYCH




ZARZADZANIE DOSTEPEM DO DANYCH OSOBOWYCH ORAZ

ZASADY KORZYSTANIA ZE SPRZETU SLUZBOWEGO

Zasada czystego biurka. Na koniec dnia pracy lub w jego trakcie w
przypadku wyjscia na dtuzszy okres nalezy uprzatngC biurko z

1. dokumentéw oraz innych nosnikow danych, tak aby dostep do nich
innych os6b byt niemozliwy. Niepotrzebne dokumenty nalezy po
zakonczeniu pracy zniszczyC w niszczarce.

Blokada komputera. W przypadku oddalenia sie od komputera na
2. dtuzszy czas nalezy zablokowa¢ komputer poprzez nacisniecie klawiszy

Windows + L.
Zakaz podigczania jakichkolwiek elektronicznych nosnikow

danych, niepochodzacych od GK Arteria, do sprzetu stuzbowego.

3. Podtgczanie jakichkolwiek  elektronicznych  nosnikbw  danych,
niepochodzgcych od GK Arteria, do sprzetu stuzbowego, jest
zabronione.

Zachowanie hasta dostepu w tajemnicy. Zabronione jest
udostepnianie hasta dostepu innym osobom.




ZARZADZANIE DOSTEPEM DO DANYCH OSOBOWYCH ORAZ

ZASADY KORZYSTANIA ZE SPRZETU SLUZBOWEGO

Zgtaszanie incydentoéw. Konsultant ma obowigzek zgtosi¢ Kierownikowi
Projektu kazdy incydent bezpieczenstwa, w szczegolnosci:

(i) nieuprawnione zniszczenie, utrate, zmodyfikowanie, ujawnienie lub
nieuprawniony dostep do danych — np. pendrive / dokumentéw z
danymi osobowymi, przestanie zestawienia danych osobowych do
nieuprawnionego odbiorcy, ujawnienie danych osobowych podczas
rozmowy telefonicznej z nieuprawniong osobg), jak rowniez

(i) kazdy przypadek uszkodzenia sprzetu stuzbowego, jak rowniez
jakiejkolwiek ingerencji o0sOb  nieuprawnionych w  system
informatyczny lub sprzet stuzbowy.



ZARZADZANIE DOSTEPEM DO DANYCH OSOBOWYCH ORAZ

ZASADY KORZYSTANIA ZE SPRZETU SLUZBOWEGO

Zgltaszanie skarg i wnioskow. Konsultant ma obowigzek zgtosic

Kierownikowi Projektu kazdy przypadek skarg i wnioskéw o0s6b

kontaktujgcych sie z konsultantem za posrednictwem infolinii lub osob,

z ktorymi kontaktuje sie konsultant w celu swiadczenia ustug call /
6. contact center, w szczegolnosci:

(i) kwestionowania dopuszczalnosci przetwarzania danych osobowych;

(i) wycofania zgody na przetwarzanie danych osobowych;

(ili) zgtoszenia sprzeciwu wobec przetwarzania danych osobowych czy

(iv) zgdania usuniecia danych osobowych.

UWAGA: W przypadku zgtoszenia zgdania usuniecia danych osobowych
nalezy poinformowaé osobe, ze zadanie zostato przyjete i zostanie rozpatrzone
przez administratora oraz odnotowa¢ wycofanie zgody Ilub zgtoszenie
sprzeciwu wobec przetwarzanie danych i proshe o usuniecie danych
w systemie, ale nie nalezy usuwaé danych osobowych. Zadanie takie nalezy
takze zgtosi¢ Kierownikowi Projektu oraz zaprzesta¢ kontaktowania sie
z osobg, ktéra wycofata zgode lub zgtosita sprzeciw wobec przetwarzania
I poprosita o usuniecie danych osobowych.




Czym jest phishing?

Phishing (czyt. fiszing) to rodzaj oszustwa polegajgcego na podszywaniu sie pod inng osobe lub instytucje w celu wytudzenia
informacji, zainfekowania sprzetu ztosliwym oprogramowaniem lub naktonienia ofiary do okreslonych dziatan.

Jak rozpozna¢ phishing?

Otrzymasz komunikaty naktaniajace do:

* ujawnienia informacji osobistych (loginy, hasta, dane kart ptatniczych, PESEL, inne)

*  pobrania wskazanych plikéw, zwykle za posrednictwem poczty elektronicznej, SMSem
* wejscie na strone internetowg poprzez klikniecie w link w wiadomosci



Jak sie broni¢?

*  Weryfikuj nadawce wiadomosci, sprawdz dokfadnie adres e-mail. Przestepcy uzywajg podobnych adreséw do rzeczywistych,
ktdre mogg rdznic sie jednym znakiem

*  Ochraniaj swoje hasfa i nie ujawniaj ich nikomu

* W wiadomosciach od przestepcdw czesto zdarzajg sie literdwki, btedy gramatyczne lub brak polskich znakéw
* Nie przekazuj nikomu poufnych danych — przez telefon, osobiscie lub przez e-mail

* Nie pobieraj i nie otwieraj zatgcznikdw do wiadomosci, ktérych sie nie spodziewasz

* Jesli otrzymana wiadomos¢ budzi podejrzenie, powiadom przetozonego lub Dziat IT



Jak sie bronié?

*  Sprawdzaj adresy stron, nie klikaj, tylko najedz myszka na link w wiadomosci. W wielu przypadkach phishingu adresy strony
wygladajg na poprawne i legalne, ale adresy URL mogg by¢ btednie wpisane lub domena moze sie rézni¢ (.com zamiast .gov)

Przyktady:

orlenpl.com zamiast orlen.pl = dodanie,,pl” do adresu

paczka-gls.com zamiast gls-group.com = uzycie nazwy znanej firmy w adresie

pekaoo24.com zamiast pekao24.pl - dodatkowa litera w adresie

e-tollgov.pl zamiast etoll.gov.pl = wykorzystanie sekwencji przypominajgcej rzgdowg domene



Phishing — przyktad wiadomosci opublikowany przez Komende

Sprawdz nadawce
wiadomosci

Sprawdz doktadnie adres e-mail
nadawcy - przestepcy czesto
podszywajq sie pod adresy
podobne do rzeczywistych,
zmieniajgc w nich np. pojedyncze
znaki.

Zwracaj uwage na bledy

jezykowe

Przestepcy czesto popetniajg
btedy w tresci wiadomosci —
wszelkie btedy gramatyczne lub
ortograficzne a takze brak polskich
znakéw mogg wskazywac na atak.

A/
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7. N\

Policj

KTnmat Ukrywanie dochodow. Sprawa PL53254812

od Ministerstwo Finansow (sadca@asdfadscv.com)
Do

Data Sr 10:17

Dzien dobry,

W trakcie naszych kontroli ujawnilismy ukrycie Pana/Pani dochodow, w zwiazku z czym bedzie
przeprowadzona kontrola podatkowa.

Dokument wskazujacy na naruszenia o skladaniu falszywego dochodow zalaczony w e-maile.Sankcja
na przeprowadzenie sciagania podatkowego rowniez jest zalaczona do dokumentu.

Prosimy o stawiennictwo do nas do biura w dniu 09.11.2016 do 14:00 ze wszystkimi swoimi dochodami
za rok 2016, a takze interesuja nas niektore transakcje przeprowadzane w roku biezacym.

W razie jakichkolwiek pytan prosimy o kontakt telefonicznie lub przez e-mail. Dane kontaktowe
znajduja sie ponizej, nalezy podac w pismie numer sprawy "PL53254812" i osobisty kod.

Ministerstwo Finansow
ul. Swietokrzyska 12
00-916 Warszawa
NIP: 526-025-02-74
REGON: 000002217

y<f

http://www.ds err.co.uk
Click to follow

er

link
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Nie uruchamiaj

Sprawdzaj dokad prowadza 4

nieoczekiwanych
zalgcznikow

odnosniki

Jezeli nie oczekiwate$ zatgcznika
to go nie otwieraj. Jezeli znasz
nadawce potwierdz telefonicznie
czy rzeczywiscie przestat Ci
zatgcznik.

Zatrzymaj kursor nad
odnosnikiem aby sprawdzi¢ dokad
doktadnie prowadzi link. Nigdy
nie klikaj linkow do ktorych nie
masz petnego zaufania.



PHISHING - skutki ataku

Jakie moga by¢ skutki ataku phishingowego?

*  Kradziez tozsamosci
*  Udostepnienie wrazliwych danych
* Konsekwencje finansowe

*  Utrata kontroli nad komputerem lub catym systemem informatycznym

ZACHOWA) BEZPIECZENSTWO W SIECI!



Media spotecznosciowe

Pamietaj!

W mediach spotecznosciowych nie jestes anonimowy.

Publikacje powinny by¢ pisane tak, aby w zaden sposdb nie mozna byto uznaé
Twojej prywatnej opinii za oficjalne stanowisko Spoétki lub Klientow Spaotki.
Ujawnienie tajemnicy przedsiebiorstwa moze spowodowac straty wizerunkowe i
finansowe.

Kolezenski stosunek do wspotpracownikéw to takze jeden z podstawowych
obowigzkow pracowniczych, udostepnianie postéw obrazliwych w ich stosunku
moze by¢ poczytany za mobbing.



Tworzenie haset

Wybierajgc hasto nalezy unikac:

powtdrzenia loginu,

stow, ktére znajdziemy w stowniku, np. football, mojehaslo, bydgoszcz,
ciggéw znakdw wystepujacych obok siebie na klawiaturze, np. 123qwerty,
zxcvbnm, |@4123,

wiasnego imienia i nazwiska, imion bliskich osdb, dzieci,

kombinacji, ktére mozna tatwo odgadng¢ posiadajgc podstawowg wiedze
o uzytkowniku, np. data urodzin, adres zamieszkania, numer telefonu.



ZAPAMIETAJ!

Nikomu nie udostepniaj swoich loginbw | haset do systemow
informatycznych oraz kart dostepu.

Loguj sie wytgcznie przy wykorzystaniu wlasnego identyfikatora oraz hasta.

Opuszczajgc stanowisko pracy zabezpiecz komputer (uruchomienie
wygaszacza ekranu z aktywnym hastem).

Po zakonczeniu pracy wyloguj sie z systemu informatycznego i nie
pozostawiaj na biurku zadnych dokumentow.

Wchodzgc do zabezpieczonych pomieszczen korzystaj wylgcznie
z przydzielonej karty dostepu.

Nie pozostawiaj bez nadzoru jakichkolwiek dokumentow zawierajgcych
dane osobowe lub tajemnice przedsiebiorstwa.

W przypadku naruszenia zasad bezpieczenstwa zawsze poinformuj swojego
przetozonego oraz postepuj zgodnie z obowigzujgcymi procedurami.
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